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IDS Usteckého kraje zprovoznén

Dopravni podnik mést

Mostu a Litvinova se dohodl

se spolecnosti CSAD Slany

a spole¢nosti CSAD SVT

Praha na zahajeni projektu

integrovaného  dopravniho

systému s vyuzitim clearin-

gového centra. V ramci pro-

jetu dochazi k integraci pouzivani bezkontaktnich cipovych
karet obou dopravcl. Podrobnosti najdete na strané 2.

Technologie pro IDS

Zonoveé tarify az se stov-
kami zon, slouzicich ke sta-
noveni jizdného, vyzaduji
sofistikované reseni odba-
vovacich systému. Velkou
vyzvou pro takové systémy
je pak vyreseni vzajemné
akceptace dat, umoznujici

pouziti jediné Cipové karty v ramci regionu, kde je IDS apli-
kovan. O resenich, které zvolila Mikroelektronika, se doctete
na strané 5.

Mikroelektronika ma
certifikované rizeni

Druhy stupen certifikace
systému rizeni, ktery spl-
fiuje pozadavky norem CSN
EN 1SO 9001:2001, CSN EN
ISO 14001:2005 a CSN OHSAS

18001:2008, probéhl v Mikroelektronice Uspésné. Informace
naleznete na strané 3.

Jizdenkové automaty vyvezeme
do Thilisi

Partnerem Mikroelektroniky v no- }
vém kontraktu na dodavku mincov- — 28 Pill STRAI
nich automatd, pripravenych na bu- | 1 .
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douci akceptaci Cipovych karet, je
Bank of Georgia. Vice se doctete na
strané 4.

www.mikroelektronika.com

Vyzvy pro
dopravy

Dokonale integrovana hro-
madna doprava by umoznila
cestujicimu  koupi  dopravni
vzdalenosti nebo casové ome-
zeného prava vyuzit hromadnou
dopravu po predem definova-
ném Uzemi bez ohledu na to,
kdo a jakymi prostredky dopra-
vu poskytuje. Predstava propo-
jeni od aerolinek az po malého
regionalniho autobusového do-
pravce je ovsem spise sci-fi vizi,
nez realnou moznosti. | kdyz ale
opustime predstavu integrace
dopravcll s naprosto rozdilnymi
cenovymi i prepravnimi podmin-
kami, zlUstava velké mnozZstvi
vyzev, které musi byt pro Uspés-
nou integraci vyreseny.

Prvnim Uskalim je volba mo-
delu tarifu, tedy napriklad jak
rozdélit Uzemi na zony Ci pas-
ma. Neni to vabec trivialni,
protoze napriklad zén mohou
byt v ramci Ceskych a morav-
skych kraju i stovky a pokud je
zvoleno zoénové odstupnovani
jizdného, nepochybné se objevi
pripady, kdy je kratky prejezd
z jedné do druhé zoény z hlediska
prepoCtu na kilometrovou cenu
podstatné drazsi, nez delsi
cestav jedné
zoné.
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integraci

DalSim problémem je inte-
grace zelezni¢ni a autobusové
dopravy. U metropoli, kde vla-
ky mohou nahradit i méstskou
dopravu a nabizi se vzajemna
akceptace jizdenek, se nejedna
o stejny problém jako v regi-
onech, kde slouzi Zeleznice
vyhradné pro meziméstskou
dopravu a kde je limitujici
zplUsob odbaveni. Zatimco u
autobusU je nastup cestujicich
relativné snadno kontrolova-
telny, u Zeleznice je jeho ne-
kontrolovatelnost a velky pocet
nastupnich mist pomérné velkou
komplikaci.

To, co pfimo podminuje exis-
tenci efektivniho IDS, znamena-
jiciho prilezitost pro zvyseni po-
ptavky po dopravnich sluzbach,
je technologie odbavovacich
systéml a propojeni systémd
riznych dodavatel(. PFi rozloze
soucasnych kraju dokazi poza-
davky splnit prakticky jen systé-
my vyuzivajici Cipové karty.

(pokracovadni na str. 3)



'.1 mikroelektronika”

IDS usteckeho kraje je v provozu

Na zakladé Memoranda o budovani inte-
grovaného dopravniho systému Zzeleznicni

Ing. Pavel Kuna, Feditel CSAD Slany zahaju-
je provoz IDS Most Slany

osobni dopravy, linkové autobusové dopra-
vy a méstské hromadné dopravy byl letos
5. kvétna v prostorach Dopravniho podniku
mést Mostu a Litvinova, a.s. slavnostné
spustén pilotni projekt. Na doporuceni
Krajského GFadu Usteckého kraje se dohodl
Dopravni podnik mést Mostu a Litvinova se
spolecnosti CSAD Slany a spolecnosti CSAD
SVT Praha, s.r.o. na zahajeni projektu IDS
s vyuzitim clearingového centra. V ramci
projetu dochazi k postupné integraci pou-
zivani bezkontaktnich ¢ipovych karet obou
dopravcl. Slavnostniho zahajeni projektu
se Ucastnili zastupci obou dopravct i pro-
vozovatele clearingu, Usteckého a Stiedo-
Ceského kraje, zastupitelé mést a zastupci
Mikroelektroniky.

Pro spusténi systému nebylo nutné in-
stalovat zadna nova odbavovaci zarizeni.
Pouze néktera stavajici zarizeni na vydej
jizdenek USV bylo nutné doplnit o GPRS
modemy a do vSech zarizeni byl nahran
novy firmware. Cestujici se mohou odbavit

Czech Raildays 2008

Areal hlavniho vlakového nakladniho
nadrazi v Ostraveé jiz podevaté privital davy
lidi, kteri maji blizko ke kolejové dopravé.

Ve dnech 17. - 19. 6. se zde konal dalsi roc-
nik veletrhu Czech Raildays. Celkem 144
spolecnosti z deviti zemi prijelo prezento-
vat novinky z oblasti
zelezniéni a kolejové
méstské dopravy. Di-
vacky nejatraktivnéjsi
byly tradi¢né novinky
z vozového parku. Na
stanku  Mikroelektro-
niky lakal navstévniky
kromé jiZ osvédcenych
zarizeni i multifunkcni
| terminal OT 02 a ino-
. vovana verze mobil-
| niho automatu AVJ F
s moznosti vydeje
¢ipovych karet Mifare.
Vérime, ze s témi, kte-
ré dané téma zajima,
se potkame na pristim,
jiz jubilejnim rocni-
ku, ktery probéhne
opét v druhé poloviné
cervna.

redakce

R

pomoci elektronické penézenky a pozdéji
také pomoci casového kupdnu. Do systému
je v prvni fazi zahrnuto 299 vozidel obou
dopravc( se zhruba 61 tisici vydanymi bez-
kontaktnimi kartami.

obchodni oddéleni

Il. etapa liberec-
kého odbavovaci-
ho systému

Na  zakladé |
vysledku vybéro-
vého fizeni byla
zacCatkem letos-
niho cervna uza-
viena smlouva na

dodavku  druhé
etapy  odbavo-
vaciho  systému

pro Dopravni podnik mésta Liberce, a.s.
V ramci plnéni bude vybaveno 169 vozidel
novym odbavovacim systémem. V kazdém
vozidle budou instalovany dva terminaly
Camel Combi pro odbaveni kartou a papi-
rovou jizdenkou a jeden terminal Cardman
pro odbaveni kartou s tiskem dokladu.
Systém je fizen zakladni jednotkou s WiFi
systémem pro bezdratovou komunikaci.
V novém systému budou i nadale vyuzivany
stavajici elektronické oznacovace NJ, které
budou upraveny na sbérnici RS 485. Ces-
tujicim bude kompletni systém k dispozici
od 1. ledna 2009.

obchodni oddéleni
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Vyzvy pro integraci dopravy

(pokracovdni ze strany 1)

Je zfejmé, Ze vznik a ndsledny provoz
IDS se neobejde bez koordinacnich funkci,
jejichZ nositelem je vétsinou treti strana.
Nemusi jit pritom o koordindtora jediné-
ho.

Funkce vyjednavaci

Na zacatku jde o zejména o vyjednava-
ni, o moderovani tymu dopravcd, jehoz ¢le-
nové nékdy obtizné nalézaji spolecnou rec.
Je to zcela prirozené, vzdyt se s vyjimkou

jevi krajska sprava a organy samospravy,
u vétsich mést je dulezita role radnice.

Funkce odborna

Koordi-

je dohodnout pro vsechny zucastnéné ak-
ceptovatelny model, to znamena napriklad
ustaveni Uzemnich zén pri zvoleni zénovych
tarif(i, stanoveni organizacnich podminek
Gcasti dopravcl v systému a velmi dule-

nator musi
mit  oporu
v profesio-
nalnim za-
zemi, pro-
toze jiz na
zacCatku je
treba posu-

malo konkurencnich
vztahll mezi mést-
skym dopravnim
podnikem a mezi-
méstskym  doprav-
cem jedna o kon-
kurenty, jejichz
povinnosti je hajit
prospéch vlastnich
firem. | kdyz na po-
catku integrace
mdze stat napriklad
néktery z dopravcd,
ktery dokaze presvédcit ostatni o vyhodach
integrace, prirozenym koordinatorem se

zovat rGzné modely
jak z pohledu kli-
entd, tedy obcanl
vyuzivajicich  do-
pravnich sluzeb, tak
z pohledu dopravcl
i jejich technolo-
gickych  moznosti.
Nositelem odbornosti samoziejmé mdze
byt externi konzultant. A cilem jeho prace

zity popis technolo-
gickych  podminek,
které umozni propo-
jeni  odbavovacich
zarizeni.

Zajisténi
provozu

Treti koordinac-
ni funkci je vlastni
technologické zajis-
téni chodu IDS, tedy
zejména rozGctovani inkasovaného jizdné-
ho. To obvykle zajistuje specializovana fir-
ma ve funkci clearingového centra. Ovsem
i za provozu IDS je z technologickych divo-
dd nutna funkce arbitra pfipadnych spor(
a davéryhodné instituce, ktera garantuje
napriklad bezpecnost sdilenych dat.

Petr Liska
spolupracovnik redakce

Certifikace systému rizeni ukoncena

Druhy stupen certifikace systému fizeni, ktery spliuje po-
zadavky norem CSN EN 1SO 9001:2001, CSN EN 1SO 14001:2005
a CSN OHSAS 18001:2008, absolvovala Mikroelektronika na zacat-
ku Cervence. Museli jsme prokazat, ze zohlednujeme i ochranu
zivotniho prostredi
a dodrzujeme bezpec-
nost prace. Provéreny
byly vsechny prvky
od vyvoje zafizeni
pres samotny provoz
arealu, technologii
a dopravnich pro-
stfedkld, az po samot-
né vedeni organizace.
| tato posledni ¢ast certifikace byla Uspésna, a tak se stavame
drziteli certifikat( pro integrovany systém rizeni, ktery tak nava-
zuje na systém kvality certifikovany jiz v roce 2001.

Béhem realizace vznikla Fada novych postupl, diky kterym je
mozné ziskavat presnéjsi informace pro rozhodovani. V dalsich
letech bude Mikroelektronika své vlivy na Zivotni prostredi ridit

a kontrolovat tak, aby byly naplnény cile stanovenych progra-
md. Mezi né lze uvést pomérové snizovani spotreby elektrické
energie, zkvalitnéni separace odpad( a v oblasti bezpecnosti
prace napriklad zvyseni bezpecnosti pracovnik( pri zajistovani
implementace a servi-
su u nasich zakaznikd.
V oblasti integrovaného
systému vynaloZi spo-
leénost na tyto aktivity
pfes 5 miliond korun
béhem tri let.

V naslednych krocich
probéhne také projekt
elektronizace doku-
mentace systému a postupné zapracovani dalSich pozadavkd,
které jsou nad ramec téchto norem. Urychli to vnitropodnikové
procesy i odezvu na pozadavky zakaznika.

Bc. Pavel Sic, DiS.
manaZer kvality
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Mobilni automaty miri na Kavkaz

Kavkaz je teritorium s mirné exotic-
kou prichuti a misto, kde se rodi hrdi lidé
bojujici po mnoho staleti za svou svobodu
prakticky proti vSem. Stat, kam Mikroelek-
tronika nyni dodava sva zarizeni, je vyspou
krestanstvi na hranicich s muslimskymi ze-
mémi a je prosluly velmi kvalitnim vinem
a dobrym konakem.

Re¢ je o Gruzii. Prvni kontakty s nasimi
soucasnymi obchodnimi partnery jsme na-
vazali jiz v kvétnu roku 2007, kdy predsta-
vitelé dopravniho podniku hlavniho mésta
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Gruzie Thbilisi navstivili vystavu konanou
v ramci jednani mezinarodni asociace ve-
fejné dopravy UITP v Helsinkach. Z toho
je mimo jiné zrfejmé, ze ekonomické
hodnoceni Ucasti na vystavach a prezen-
tacich po jejich skonéeni je velmi osidné.
V Cervnu 2007 jsme mohli hodnotit Gcast na
vystavé pouze jako ,,povinnou® pro vyrobce
odbavovacich systému naseho vyznamu bez
moznosti vycislit prinos. To se nyni zménilo
a efektem je uzavreny kontrakt na velmi
zajimavé mnozstvi mincovniho automatu
MS24.

Netradi¢ni roli ma v kontraktu jedna
z nejsilnéjsich gruzinskych bank, Bank of
Georgia. Na rozdil od Ceské republiky, kde
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banky pracuji spise konzervativné a sou-
stred'uji se vétsinou na standardni bankovni
sluzby, v Gruzii jsou banky velmi aktivni
a angazuji se i v projektech, které primo
s bankovnimi sluzbami nesouviseji. Retai-
lové oddéleni Bank of Georgia se kromé ji-
ného zamérilo i na oblast verejné dopravy.
Prvnim projektem, kterého se banka v Tbi-
lisi Géastnila, bylo zavedeni platby jizdného
v metru pomoci bezkontaktni karty. Pritom
s bankou spolupracovala i mistni spolecnost
vyvijejici software a pripravila technickou
stranku realizace.

V Thilisi zajistuje verejnou dopravu me-
tro s 27 stanicemi a priblizné 900 autobusu.
V autobusové dopravé se dosud plati jizdné
u ridice, ale asi si dovedete predstavit, jak
takova platba s vydejem listku Fidicem
probiha ve Spicce. Proto
mésto Thilisi spolec-
né s dopravnim
podnikem vy-
psalo v lonském
roce vybérové ri-
zeni na zajistova-
ni vybéru jizdné-
ho v autobusech.
Prihlasilo se né-
kolik  gruzinskych
bank a v Unoru byl
vyhlasen vysledek.
Zvitézila praveé
Bank of Georgia,
ktera navrhla sys-
tém vybéru jizdné-
ho pomoci naseho
mincovniho automatu
MS24. Uspéla podle
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mého nazoru také
proto, Ze prokazala
zkusenosti pri zava-

déni systému placeni
jizdného pomoci bez-
kontaktnich karet v metru.
V projektu je opét angazovana mist-
ni softwarova firma, ktera se zaméruje
na aplikaci ctecek bezkontaknich karet
a prenos a vyhodnocovani dat. Silné posta-
veni banky dokresluje skutecnost, Ze ona
sama a nikoli dopravni podnik je kupujicim
i vlastnikem zarizeni spojenych s vybérem
jizdného.

Mikroelektronika  uzavrela  kontrakt
s Bank of Georgia letos 1. kvétna, v dalSim

tydnu byly ze strany partnera splnény pla-
tebni podminky a Mikroelektronika zahajila
proces vyroby.

Na konci ¢ervna nasi spolecnost navsti-
vili predstavitelé Bank of Goergia a jejich
partnerské softwarové spolecnos-

ti s cilem vyjasnit si nékteré

technické zaleZitosti spojené

s dodavkou MS24. Jejich dojem

z navstévy Mikroelektroniky byl

velmi dobry, konstatovali, ze si

vybrali spravného dodavatele a

Ze existuje dalsi potencial pokra-

covani partnerskych a obchod-

nich vztah(.

V poloviné Cervence jsme do-
dali prvni dva kusy MS24 a na za-
¢atku a v poloviné zafi budeme
ve dvou dodavkach exportovat
celkem 1398 kusti. Od konce
zari do konce roku by méla pro-
bihat montaz MS24 do autobust
a predpoklada se, Ze na nékteré
vybrané autobusové lince v Tbilisi
bude v listopadu zahajen zkusebni
provoz. Na konci roku by mél byt
spustén novy systém platby jizdného
v plném rozsahu.

Realizace tohoto projektu bude pro
vSechny z(castnéné dobrou referenci
pro dalsi rozvoj obchodnich aktivit v re-

gionu minimalné ,kavkazskych® republik.
MS24 vybavené cteCkou bezkontaktnich
karet jsou ale velmi zajimavym vyrobkem
i pro ostatni zemé byvalého SSSR, protoze
variabilita platby kartou nebo mincemi je
pro dopravni podniky a mésta v tomto teri-
toriu velmi atraktivni.

Jan Mesar¢
obchodni manazer
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Technologie pro IDS

Dnesni Cipové karty dokazi nést velké
mnozstvi dat a odbavovaci systémy, které
je vyuzivaji, umoznuji realizaci i velmi
komplikovanych forem IDS. Napriklad
aplikace ve Stredoceském kraji umoznuji
roz¢lenit Uzemi teoreticky az na 1000 ta-
rifnich zon. Principialné jsou tedy
technologie pripravené. Presto je
integrace velkou vyzvou i pro doda-
vatele hardware a software odbavo-
vacich systémd.

Jednim z dllezitych faktort je
stari odbavovaciho systému. Starsi
systémy vyuzivaly zafizeni s mensi
paméti a nizkoUroviiové programova-
ni, takze jejich inovace na variantu,
potfebnou pro IDS, m(ize byt cenové
narotna nebo dokonce nemozna.
Zakladem funkcnosti novéjsich za-
rizeni, s nimiz jako prvni tuzemsky
vyrobce prisla na trh Mikroelektro-
nika, je podobné jako u PC operacni
systém. Zjednodusené |ze Fici, Ze up-
grade z velké Casti spociva v nahrani
nového programu.

Podstatné zavaznéjsi prekazkou realiza-
ce IDS je ovSem existence navzajem nespo-
lupracujicich systému rdznych dodavateld.
Mikroelektronika jiz od pocatku vyvoje
sazela na vyuziti otevrenych standardd na-
priklad u zpusobu ukladani dat na kartach.
Jeji karty proto mohou bez komplikaci slou-
zit pro dalsi izolované aplikace od jinych

dodavateld, ktefi tyto standardy akceptuji,
napriklad pro firmy zajistujici sluzby od
rezervace a platby vstupenek do méstské-
ho divadla az treba po Uhradu ve skolnich
jidelnach. V IDS je ovsem treba zajistit uzsi
propojeni a hlavné vzajemnou akceptaci

SAM modul spolecnosti Mikroelektronika

karet odbavovacimi terminaly. Zde je velmi
dilezita role koordinatora, ktery po doho-
dé se vSsemi z(Castnénymi stanovi pravidla
Gcasti v IDS tak, aby byla akceptovatelna
nejen pro pripadnou ucast dalSich dopravcu
s novym odbavovacim systémem, ale pokud
mozno i pro vSechny dodavatele a vlastniky
jiz zprovoznénych systéma.

Ani upgrade dle dohodnutych zasad ale
neni poslednim krokem v prizpGsobeni.
Odbavovaci systémy obsahuji velké mnoz-
stvi citlivych dat, ktera musi byt chranéna
na jednu stranu pred vnéjsim zneuzitim
a na druhou stranu i mezi jednotlivymi
dopravci navzajem. Nejde o pred-
poklad, Ze by se néktery dopravce
snazil zneuzit data jiného, ale
spiS o to, aby dopravce mohl nést
za data odpovédnost. Pokud by
napriklad bylo technicky mozné,
aby jeden dopravce pristupoval
k elektronické penézence jiného,
vylucovalo by to jednoznacnou od-
povédnost toho kterého subjektu.
Proto Mikroelektronika vyvinula tzv.
SAM modul. Modul vypada jako zna-
ma SIM karta mobilnich operator(,
zajistuje kddovani dat a montuje se
pfimo do odbavovacich terminald.
Klice pro kddovani voli divéryhod-
ny subjekt s koordinaéni funkci.
Laicky lze systém vzdalené pri-
rovnat k mobilnim telefonim, kde
sice neexistuje zadny dodateény spolecny
modul, ale princip funkce je podobny.
Zabezpeceni SIM karet klicem znemozniuje
jinému operatorovi zneuziti dat, ackoli si
jejich klienti mohou navzajem telefonovat
bez ohledu na to, kterého operatora vyuzi-
vaji.

redakce

Nova uroven zabezpeceni systému

Odbavovaci systém zalozeny na tech-
nologii bezkontaktnich cipovych karet
(BCK) musi byt zabezpecéen proti zneuziti.
A kazdy systém je tak bezpecny, jak je
bezpecny jeho nejslabsi clanek. Obvykle
byva nejslabsim célankem uzivatel, avsak
u bezkontaktnich odbavovacich systému je
jim cipova karta, slouzici jako elektronic-
ky jizdni doklad, nebot si ji mize poridit
prakticky kdokoliv a odnasi si ji s sebou.
Tim se BCK dostava z bezpecného prostredi
vydavatele do ,nepratelského* prostredi
kazdodenniho Zivota.

BCK byva obvykle multifunkéni, slouzi
jako elektronicky jizdni doklad, elektro-

nicka penézenka, predplatny kupon a iden-
tifikace cestujiciho. Ve vSech pripadech se
jedna o finance drzitele karty nebo narok
na sluzbu ze strany dopravce, tudiz je nut-
né zachovat vysokou miru zabezpeceni ulo-
zenych dat, aby nedochazelo k podvodim.
Pokud by nebylo zabezpeceni dostatecné,
systém by se stal nedlvéryhodnym a ani
jedna ze smluvnich stran (dopravce i cestu-
jici) by jej nevyuzivala.

Soucasné odbavovaci systémy vyuzivaji
pro zabezpeceni dat prevazné nativni tech-
nologie zalozené na kryptografii standardu
Mifare® Classic, které disponuji prostredky
pro zabezpeceni dat na karté. Technologie

Mifare® Classic vznikla v devadesatych le-
tech minulého stoleti a ve své dobé tvorila
neproniknutelnou bezpecnostni  bariéru.
Konkrétné se jedna o pouziti klich délky
48 bit(. PFi vykonnosti dnesnich pocitach
a v kombinaci se studii zverejnénou v Ni-
zozemi, popisujici bezpecnostni slabinu
standardu Mifare® Classic, by to mohlo
byt nedostatecné. Studie odhalila poten-
cialni slabinu v autentikacnim procesu.
Pokud by v systému nebyly pouzity prvky
doplikového zabezpeceni, mohl by Gtocnik
pomoci specialni ¢tecky a programového

(pokracovadni na strané 6)
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Nova uroven zabezpeceni systému

(pokracovani ze strany 5)

vybaveni provést Uspésny Gtok, ktery mlze
v krajnim pripadé vést az ke kompromitaci
kli¢h. Ziskani klice ovsem neni jednoducha
zalezitost, byt se tak muze zdat z informaci
kolujicich mezi laickou verejnosti.

| pfes zminénou slabinu je nutné zduraz-
nit, ze zabezpeceni i starSich systému spo-
lecnosti Mikroelektronika je stale na dosta-
te¢né Urovni. Nase reseni nejsou zaloZena
pouze na nativni bezpecnosti technologie
Mifare® Classic, ale pouzivaji doplikové
prvky zabezpeceni dat uloZenych na karté
pouzitim proprietarnich bezpecnostnich
autentikatord. Diky nim je moznost pro-
niknuti k informacim na karté v podstaté
vylouéena. V pripadé, Ze je dopravce za-
pojen v integrovaném dopravnim systému,
kde probiha vzajemné rozuctovani plateb
provedenych pomoci BCK, je dal$i kont-
rola provadéna Uctovatelem, ¢imz je dale
zvysovana bezpecnost celého odbavovaciho
systému.

ProtoZe se technologie neustale vyvi-
jeji, obsahuji jiz vSechny nové dodavané
odbavovaci systémy mnohem vyssi Uroven

Mikroelektronika se vyznamné spolupo-
dilela na specifikaci zakladni funkcionality
bezpecnostniho ramce odbaveni pomoci
SAM pro integrovany dopravni systém Par-
dubického kraje, ktera pokryva operace
pouzivané pri odbaveni cestujiciho.
Sada funkci (popr. rozsirena o pro-
prietarni nadstavby) bude pouzitelna
i v nasich nové nasazovanych, resp.
aktualizovanych odbavovacich sys-
témech. Celkovy koncept pocita jak
s moznosti hostovani applet( jinych
vyrobcl na jedné fyzické cipové
JCOP karté, tak i nahravani SAMu
firmy Mikroelektronika na JCOP karty
jinych integratord. Vyrabéné SAMy
mohou byt personalizovany bud'to

klici generovanymi  Mikroelektro-
nikou, nebo na zakladé poZzadavku
objednatele.

Historicky prvni nasazeni klonu
bezpecnostniho modulu Mikroelektroniky
- SofiaSAM - je v odbavovacim systému
hlavniho mésta Bulharska v Sofii. Bezpec-
nost systému je plné zaloZena na pouziti
SofiaSAM (celkovy pocet dodanych modulli

do souboru s pozadavkem na personalizaci
do XML souboru, a ten se nasledné odesila
do Mikroelektroniky. Na zakladé tohoto
pozadavku je vygenerovano poptavané
mnozstvi SAMU.

Pro zabezpeceni personalizacnich dat je
vyuzito silné asymetrické RSA kryptografie
s délkou kli¢e od 1024 do 4096 bitl v kom-
binaci se symetrickym kryptovanim dle AES
s délkou klice 256 bitl. Asymetricka krypto-

zabezpeceni. Vétsina dosud vy-
budovanych systém( pouziva tzv. | ¢
statické klice, coz znamena, ze I[[
véechny BCK pouzité v systému | |||
maji shodné pristupové klice. | ||
Nové vznikajici systémy vyvijené
Mikroelektronikou jsou jiz zalo-
Zeny na pouziti tzv. diversifikova-
nych bezpecnostnich klicl. Kazda
BCK, patfici do daného odbavo- | |
vaciho systému, ma své vlastni | |
pFistupové klice. V pfipade, ze || l
L

|
!

Gtoénik zjisti klice ke konkrétni
BCK, nemlize je pouzit pro pfi-
stup ke kartam jinych drzitel(. | |
Jako reakci na zvysené naroky na
zabezpeceni systému (jak legisla-

3 ¥ X x >
i @ -
= ~
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Uvnitf karty Mifare se skryvd anténa a Cip

grafie vyuziva certifikatd PFX,
tzn. zasifrovany soubor, ktery
obsahuje certifikat pouzivany
pro autentikaci osoby nebo za-
fizeni. PFi vlastni vyrobé musi
asistovat zodpovédna osoba
odbératele, ktera pomoci pri-
vatniho klice ,,odemkne per-
sonalizacni poZadavek.
Mikroelektronika  aktivné
reaguje na soucasné naroky
na zabezpeceni odbavovacich
systém(. Snazime se predcha-
zet vSsem potencialnim, byt
velmi nepravdépodobnym hroz-
bam vlastnim feSenim nad ra-
mec standardniho zabezpeceni.

tivnich, tak i medialnich) vyvinula
Mikroelektronika vlastni bezpecnostni mo-
dul (Secure Application Module - SAM), kte-
ry je zalozen na technologii JCOP (JavaCard
Open[Global] Platform), certifikované dle
EAL3+.Vytvorili jsme vlastni koncept bez-
pecnostniho modulu, ktery vyuziva multi-
-aplikacni vlastnosti architektury JCOP. SAM
je aplikace, tzv. applet, provozovany na
kontaktni JCOP karté. Karta je navrZena
jako bezpecna platforma a jako takova je
certifikovana.

je tésné pod hranici dvou tisic kusu), ktery
generuje diverzifikované klice, podepisuje
ukladana data a disponuje moznosti krypto-
vani dat ukladanych na BCK.

V pripadé, Ze objednatel pozaduje plnou
kontrolu nad kli¢i systému, mdze vygenero-
vat personalizacni data (tzn. kli¢e) pomoci
nami dodavaného software. SW neni licen-
covan, nicméné jeho distribuce podléha
evidenci. Objednatel SAMu nebo systému si
vygeneruje vlastni klice, které jsou ulozeny

Reseni nejsou pouzitelna pouze
pro nové projekty, ale lze je implementovat
i do starSich systémdi, které by mohly byt
nachylné na bezpecnostni kompromitaci
spojenou s objevenou slabinou BCK Mifare®
Classic. V pripadé, Ze se budete chtit do-
zvédét vice informaci o tom, co konkrétné
zminéna fakta znamenaji pro vas odbavova-
ci systém, kontaktujte prosim nase obchod-
ni oddéleni.

Ing. Michal Jachim, CISSP
systémovy manaZer
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Navsteva DP Sofie

Kazdé zavadéni nového odbavovaciho
systému s sebou prinasi pro dopravni spo-
lecnosti fadu provoznich zmén, pocatecnich
obtiZi a otazek. Jakym zplsobem vydavat
karty? Kdo to bude mit na starosti? Jak pro-
vést informacni kampan pro cestujici? Jak
dlouho ma byt soubézné v provozu stary i
novy systém? To jsou jedny z mnoha otazek,
na které hleda odpovédi kazda dopravni
spoleCnost, a kladl si je také dopravni
podnik mésta Sofie, ktery v soucasné dobé
zavadi novy odbavovaci systém zalozeny na
bezkontaktnich Cipovych kartach. Inspiro-
val se u dopravnich podnik(, které jiz maji
tuto etapu za sebou. Béhem své dvoudenni

cesty navstivili zastupci dopravniho podniku
Sofie vozovny, predprodeje, servisy a revi-
zorska pracovisté v Mosté a Plzni, protoze
oba Ceské dopravni podniky se s novym sys-
témem vyporadaly velmi Uspésné.

Jsme radi, ze jsme mohli setkani zpro-
stfredkovat, protoZe si uvédomujeme, Zze
instalaci zarizeni a jejich zprovoznénim
prace na zavadéni odbavovacich systému
nezacinaji ani nekonci. A ackoli se snazime
s nasimi zakazniky podélit o co nejvice zku-
Senosti, odpovédi na provozni a organizacni
otazky znaji dopravni podniky lépe nez my.

redakce

Ohlédnuti za Smetanovou Litomysli

Jubilejni  50. roénik mezinarodniho
operniho festivalu Smetanova Litomysl
letos probéhl za podpory Mikroelektroniky
jako jednoho z hlavnich sponzor(. Festival
pod zastitou prezidenta republiky Vaclava
Klause, ministra kultury Vaclava Jehlicky
a hejtmana Pardubického kraje Ivo Toma-

/L' Z ~

na se uskutecnil ve dnech 18. cervna az
5. Cervence.

Kromé celkového sponzoringu se Mikro-
elektronika stala i patronem koncertu Ma
vlast 28. 6., na ktery byli pozvani i nasi
obchodni partnefi. Navic jsme hledali zpu-
sob, jak spolecny vecer jesté vice obohatit.
Protoze Mikroelektronika vyznamné pusobi
na trzich Jizni Ameriky, chtéli jsme tuto
skute¢nost néjak prezentovat. Pripravili
jsme tedy pro nase partnery ochutnavku vy-
nikajicich a specifickych jihoamerickych vin
v prijemné atmosfére zameckého sklepeni.

Vedle skladeb Bedricha Smetany v ramci
festivalu zaznéla i dila Guiseppe Verdiho,
Johanna Sebastiana Bacha,
Wolfganga Amadea Mozarta,
Antonina Dvoraka, Leonarda
Bernsteina a dalSich skladate-
(4. Pravé pri hudbé posledné
jmenovaného zazil festival
neprijemné zpestreni, které
se jisté zapiSe do jeho his-
torie. Ve stredu 25. Cervna |
veCer tésné pred zacatkem
prestavky poradu Gershwin-
-Bernstein zasahla Litomy-
Sl vichfice neobycejné sily,
ktera lamala stromy, odnasela
stfechy a zpUsobila také roz-

je jednim velkym polomem, druhé zamec-
ké nadvori a jeho vysuvné zastreseni vsak
neutrpélo zadnou Skodu a nebyt vypadku
elektriny, mohl byt stfedecni porad dohran.
Ackoli zpusobené skody byly rozsahlé, obe-
Sel se koncert bez vaznéjsich zranéni a to
predevsim i diky pohotové praci mistnich
hasic.

Do historie se zapise letosni ro¢nik i re-
kordnim zajmem divakd. Jiz béhem prvnich
tfi hodin po zahajeni predprodeje bylo 80
procent listk( vyprodano.

Mgr. Marek Simon
manaZer propagace

Boston Youth Symphony Orchestra
foto: http://festival.smetanovalitomysl.cz

sahly vypadek elektriny. Li-
tomyslsky zamek byl zasazen
velmi silné, zamecka zahrada

-

Ochutndvka jihoamerickych vin
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Auto Mikroelektroniky prejelo Zekona

Na Majovém Kujebani se uz po devaté
seSli vysokomytsti i prespolni. Od jedné
hodiny po poledni byla pro navstévniky
na hristi SK Vysoké Myto pripravena cela pa-
leta atrakci a zabavy. Mensi soutézili v ram-
ci détského dne o sladké odmény, uzivali si
na klasickych poutovych atrakcich ¢i poma-
hali Borku staviteli. Vétsi si kromé détskych
Gsméva mohli vychutnat i radu nejriznéj-
Sich kapel - pardubicka Pouta, litomyslsky
Pendl nebo prazské Ultrablue Josefa IX.

Mezitim vz Mikroelektroniky prejel
hrudnik jednoho z Ucinkujicich, a to hned
nékolikrat. U&inkujicim byl na3tésti Zelezny

Zekon, takZe se cely incident obesel bez
zranéni. Neni se ¢emu divit, auta se po ném

Webové stranky v rustine

Webové stranky spolecnosti Mikroelek-
tronika se koncem dubna rozrostly o dalsi
jazykovou mutaci. Po cestiné, anglictiné
a Spanélstiné si nyni budou moci nasi za-
kaznici Cist aktualni informace i v rustiné.
Dalsi jazykova mutace souvisi s obchodnim

zamérem spolecnosti soustredit se také na
trhy vychodni Evropy a ruskojazycna teri-
toria. Na rozsifeni stranek cerpa spolec-
nost Mikroelektronika dotaci z Evropského
fondu pro regionalni rozvoj a Ministerstva
pramyslu a obchodu CR.

EVROPSKY FOND PRO REGIONALNI ROZVOJ
A MINISTERSTVO PRUMYSLU A OBCHODU R
PODPORUJI INVESTICE DO VASi BUDOUCNOSTI

OPERACNI PROGRAM
PODNIKANI
A INOVACE

o)l

24 hodin do kopce

Spinning maraton je zpravidla ¢tyrhodi-
nova jizda na spinningovém trenazéru. Kdo
byl nékdy na hodinové lekci spinningu, ma
asi predstavu o narocnosti Ctyrnasobného
vykonu. Dokazete si ale predstavit, co by
obnasela jizda 24hodinova, byt se stridanim
v ramci tymu? Pravé tak dlouho trval dub-
novy Spinning maraton ve Vysokém Myté,
sponzorovany Mikroelektronikou.

Na maratonu se sesli jezdci z celé repub-
liky. Slapalo se ve svizném tempu podle in-
struktora. Jezdci bojovali ve 2 az 3 ¢lennych
tymech, ale jeden Ucastnik se rozhodl jet
cely maraton sam a vydrzel slapat nepre-
trzité 16 hodin, coz odpovida jizdé 400 km
do kopce. Sesedal o sedm kilogram( leh¢i.

Cilem nebylo vytvorit rekordy za kazdou
cenu, ale spiSe zmérit své sily v prijemné
atmosfére, protoze spinning je diky spojeni
s hudbou predevsim relaxacni sport.

akcich. Sam Zekon nas viiz okomentoval
slovy: ,,Je to prijemné auticko, prejede,
ale neublizi.“ Poté jesté nékolikrat pre-
tladil plné osazeny viz po atletické draze
v zubech a pak navic ty¢i oprenou o krk.
Silové soutéze pokracovaly v pretahovani
lanem o titul Nejsilnéjsi kujebaci a vitézny
osmiclenny tym si odnesl padesatilitrovy sud
piva.

| pres vecerni neprizen pocasi si prichozi
zatancovali a zazpivali s AleSem Brichtou,
nizsi vékovou kategorii nadchlo vystoupeni
skupiny Sunshine. Zabavu v tempu zdatné
udrzovaly kapely Nil a Chaos K.Z.R.

Vas nazor
na Mikronews

Firemni magazin MikroNews vychazi jiz
témér Ctyri roky, z toho rok a pul i pro ex-
terni Ctenare. Protoze je nasim cilem tvo-
rit Casopis, ktery si radi otevrete, uvitame
Vasi spolupraci. Pomozte nam MikroNews
zlepsit a prizplsobit vasim predstavam.
Napiste nam, co se vam na casopise libi,
nebo co vam naopak vadi. Které informa-
ce vas nejvice zajimaji a co nového byste
v Casopise radi vidéli. Svoje pripominky
a naméty mdzete posilat na adresu m.si-
mon@mikroelektronika.cz nebo vyuzijte
anonymni formular v anketé na nasich
www strankach.

Strdnku pripravila redakce.
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